
Un parcours de 
sensibilisation court, ludique 
et basé sur des cas pratiques 
pour favoriser l’acquisition 
de connaissances. 

Simple, ludique, 
engageant Le parcours intègre une 

technologie grâce à laquelle le 
contenu proposé s’ajuste en 

fonction du niveau de 
l’apprenant. Cela permet à 

chacun, qu’il soit novice 
ou déjà acculturé, de 

bénéficier d’un parcours 
sur mesure, ni trop simple, 

ni trop complexe. 

Adaptative 
learning

Focus sur le parcours
Les fondamentaux de la cybersécurité

Objectifs de parcours

OPCO Atlas, en partenariat avec UPANDGO, vous propose sur la plateforme 
microlearningAtlas un parcours ludique, concret et immersif pour renforcer 

la culture cybersécurité de vos équipes. 

Prendre conscience des 
risques et des enjeux et 

éviter les pièges des hackers

Assimiler les bonnes 
pratiques opérationnelles 
afin de garantir la sécurité 

informatique

Acquérir rapidement un socle 
théorique solide sur la 
sécurité des systèmes 

d’information

Parce que la sécurité, c’est l’affaire de tous!

20 à 75 min
selon le niveau de l'apprenant



Thématiques abordées

Les enjeux de la 
cybersécurité 
Reconnaitre une cyberattaque
Le facteur Humain

Phishing et fraudes 
sur le web
Reconnaitre un message frauduleux
Se protéger sur le web
Les bonnes pratiques en cas de doute

Environnement de travail 
et matériel
Hygiène du poste de travail
Travailler en sécurité n’importe où
Distinguer les usages professionnels et personnels

Sécurité des mots 
de passe
Créer des mots de passe robustes
Bien gérer ses mots de passe
Authentification multi-facteurs

Stockage et communication 
des données
Comprendre la criticité des données
Stocker ses données en sécurité
Bien communiquer en interne et en externe

Comprendre le RGPD
Découvrir les principaux termes et principes RGPD
Reconnaître les données sensibles et savoir 
comment les traiter
Connaître les principales pratiques pour le 
traitement et la protection des données, 
conformément au RGPD. 

Approche pédagogique

Des apports théoriques 
présentés simplement pour 

acquérir les bases

Des cas pratiques 
concrets issus de 

la vie réelle

Un quiz final pour valider 
les connaissances 

de l’apprenant

microlearningatlas.upandgo.fr

https://microlearningatlas.upandgo.fr

